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(57) Изобретение относится к области компьютерной техники, в частности к методам защиты
данных, а именно к методам подтверждения транзакций в мобильном приложении пользователя.
Техническим результатом является повышение безопасности выполнения транзакций. Заявленное
изобретение осуществляется с помощью способа подтверждения транзакций в мобильном
приложении (МП) с помощью формирования одноразовых сессионных идентификаторов (ОСИ)
на мобильном устройстве (МУ) пользователя под управлением ОС Android, содержащего этапы,
на которых a) получают запрос на совершение транзакции в МП на МУ пользователя; b)
формируют запрос от МУ на сервер для получения списка параметров и алгоритма построения
последовательности параметров для формирования ОСИ на МУ, при этом список параметров
включает в себя следующие параметры МУ: параметры процессора, параметры камеры, параметры
модуля памяти, параметры радиомодуля, системные параметры; c) принимают на МУ список
параметров и алгоритм построения последовательности параметров; d) формируют на сервере
ОСИ для МУ на сновании данных, переданных на МУ на этапе c), и выполняют его запись в базу
данных (БД) для соответствующего МУ; e) формируют на МУ ОСИ для МП на основании данных,
полученных на этапе c), с помощью шифрования полученной последовательности параметров
и алгоритма ее построения; f) отправляют сформированный на этапе e) ОСИ на сервер и
осуществляют его дешифрование; g) выполняют сравнение полученного в ходе дешифрации ОСИ
МП с ОСИ, хранящимся в БД; h) на основании сравнения ОСИ, выполненного на этапе g), одобряют
или запрещают выполнение транзакции.
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Область техники 

Заявленное решение относится к области компьютерной техники, в частности к методам защиты 

данных, а именно к методам подтверждения транзакций в мобильном приложении пользователя. 

Уровень техники 

В настоящее время применение мобильных приложений для получения финансовых услуг является 

широко используемым способом взаимодействия пользователей с банками. Однако с массовым распро-

странением получения услуг в цифровом формате возросло также и количество мошеннической активно-

сти, направленной на хищение средств пользователей, что обуславливает необходимость разработки но-

вых средств защиты пользователей от действий мошенников. Банковские мобильные приложения (далее 

- МП) используются клиентами банков для совершения различных операций (транзакций), а также для 

получения множества сервисов и услуг. При совершении данных манипуляций в МП банк может запра-

шивать у клиента дополнительное подтверждение совершаемых транзакций для их валидации, а иногда и 

для придания законной (юридической) силы тем событиям, которые последуют после выполнения тран-

закции, либо оказания услуги. Подтверждение операций может осуществляться по инициативе банка в 

целях противодействия финансовому мошенничеству, а также на основании требований регуляторных 

органов. В связи с этим валидация событий в банковском мобильном приложении имеет высокую значи-

мость, а её некорректная работа может привести к сбоям в работе МП и нести значительные негативные 

последствия как для клиента, так и для банка. 

К традиционным и широко применяемыми банками способами валидация можно отнести: 

SMS или PUSH сообщения, содержащие одноразовый код подтверждения (ОТР); 

исходящий или входящий вызов из контактного центра банка с подтверждением у оператора банка, 

либо посредством IVR (Interactive Voice Response); 

личное посещение клиентом отделения банка. 

Банковские приложения и клиенты банков подвергаются со стороны злоумышленников различным 

атакам для получения информации с ОТР из SMS и PUSH сообщении, либо введении операторов кон-

тактных центров и других работников банков в заблуждение. Конечной целью данных атак злоумыш-

ленников является финансовое мошенничество и\или хищение денежных средств. 

Использование любого из вышеописанных способов валидации транзакций имеет свои особенности 

и накладывает определённые ограничения на их применение. Так, например, валидация посредством 

SMS сообщений и голосовых вызовов в контактный центр несёт значительные затраты на содержание и 

для SMS имеет высокие риски со стороны операторов сотовой связи и возможности нелегитимной заме-

ны SIM карты абонента - клиента банка, совершённая злоумышленником. Подтверждение операций при 

личном посещении клиентом отделения банка оказывает негативное воздействие на лояльность клиентов 

и влечёт за собой снижение выручки банка и повышение нагрузки на операционных сотрудников отде-

лений. Таким образом, исключительное использование любого из существующих способов валидации 

транзакций не представляется возможным. Наиболее распространенным подходом в области подтвер-

ждения транзакций, совершаемых с помощью мобильных устройств, является применение двухфактор-

ной верификации (2FA) по технологии 3D-Secure (https://ru.wikipedia.org/wiki/3-D_Secure). Существенной 

проблемой существующих 2FA решений является то, что они генерируют случайный код, который мо-

жет быть перехвачен злоумышленниками для совершения противоправных действий. Предлагаемое ре-

шение реализует новый более эффективный подход в части защиты транзакций, реализуемый с помощью 

генерирования одноразовых сессионных идентификаторов (ОСИ), формируемых на основании данных 

об аппаратных элементах мобильного устройства. 

Сущность изобретения 

Заявленное изобретение позволяет решить техническую проблему в части создания нового устой-

чивого одноразового сессионного идентификатора (ОСИ) МУ для подтверждения транзакций в мобиль-

ных приложениях. 

Техническим результатом является повышение безопасности выполнения транзакций. 

Заявленное решение осуществляется с помощью способа подтверждения транзакций в мобильном 

приложении (МП) с помощью формирования одноразовых сессионных идентификаторов (ОСИ) на мо-

бильном устройстве (МУ) пользователя под управлением ОС Android, содержащий этапы, на которых: 

a) получают запрос на совершение транзакции в МП на МУ пользователя; 

b) формируют запрос от МУ на сервер для получения списка параметров и алгоритма построения 

последовательности параметров для формирования ОСИ на МУ, при этом список параметров включает в 

себя следующие параметры МУ: параметры процессора, параметры камеры, параметры модуля памяти, 

параметры радиомодуля, системные параметры; 

c) принимают на МУ список параметров и алгоритм построения последовательности параметров; 

d) формируют на сервере ОСИ для МУ на сновании данных, переданных на МУ на этапе с), и вы-

полняют его запись в базу данных (БД) для соответствующего МУ; 

e) формируют на МУ ОСИ для МП на основании данных, полученных на этапе с), с помощью шиф-

рования полученной последовательности параметров и алгоритма ее построения; 

f) отправляют сформированный на этапе е) ОСИ на сервер и осуществляют его дешифрование; 
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g) выполняют сравнение полученного в ходе дешифрации ОСИ МП с ОСИ, хранящимся в БД; 

h) на основании сравнения ОСИ, выполненного на этапе g), одобряют или запрещают выполнение 

транзакции. 

В одном из частных примеров реализации алгоритм построения последовательности параметров 

представляет собой алгоритм рандомизации. В другом частном примере реализации на этапе е) применя-

ется алгоритм ассиметричного шифрования (RSA). 

В другом частном примере реализации этапы b)-h) выполняются в заданный временной диапазон 

выполнения транзакции. 

В другом частном примере реализации дополнительно формируют статичный идентификатор МУ с 

помощью сбора параметров МУ, включающих в себя: параметры процессора, параметры модуля камеры, 

параметры модуля памяти, параметры радиомодуля, и по меньшей мере данные марки мобильного уст-

ройства, и последующего хэширования полученного набора параметров. 

В другом частном примере реализации статичный идентификатор создается на МУ пользователя, 

отправляется и проверяется на сервере при каждом запросе на совершение транзакции МУ. 

В еще одном предпочтительном варианте осуществления изобретения заявлена система подтвер-

ждения транзакций в мобильном приложении (МП) с помощью формирования одноразовых сессионных 

идентификаторов (ОСИ) на мобильном устройстве (МУ) пользователя под управлением ОС Android, в 

которой 

МУ выполнено с возможностью получать запрос на совершение транзакции в МП на МУ пользователя; 

формировать запрос от МУ на сервер для получения списка параметров и алгоритма построения 

последовательности параметров для формирования ОСИ на МУ, при этом список параметров включает в 

себя следующие параметры МУ: параметры процессора, параметры камеры, параметры модуля памяти, 

параметры радиомодуля, системные параметры; 

принимать от сервера список параметров и алгоритм построения последовательности параметров; 

формировать ОСИ для МП на основании данных, полученных от сервера, с помощью шифрования 

полученной последовательности параметров и алгоритма ее построения; 

отправлять сформированный ОСИ на сервер; 

сервер выполнен с возможностью формирования на сервере ОСИ для МУ на сновании данных, пе-

реданных на МУ в ответ на поступивший запрос, и выполняют его запись в базу данных (БД) для соот-

ветствующего МУ; 

дешифровки сформированного ОСИ МП, получаемого от МУ; 

сравнения полученного в ходе дешифрации ОСИ МП с ОСИ, хранящимся в БД; 

на основании сравнения ОСИ, осуществлять одобрение или запрет выполнения транзакции. 

В одном из частных примеров реализации построение последовательности параметров представля-

ет собой алгоритм рандомизации. 

В другом частном примере реализации шифрование осуществляется с помощью алгоритма асси-

метричного шифрования (RSA). 

В другом частном примере реализации дополнительно формируют статичный идентификатор МУ с 

помощью сбора параметров МУ, включающих в себя: параметры процессора, параметры модуля камеры, 

параметры модуля памяти, параметры радиомодуля, и по меньшей мере данные марки мобильного уст-

ройства, и последующего хэширования полученного набора параметров. 

В другом частном примере реализации статичный идентификатор создается на МУ пользователя, 

отправляется и проверяется на сервере при каждом запросе на совершение транзакции МУ. 

Краткое описание чертежей 

Фиг. 1 иллюстрирует общую схему работы решения. 

Фиг. 2 иллюстрирует блок-схему реализации заявленного способа. 

Фиг. 3 иллюстрирует схему вычислительного устройства. 

Осуществление изобретения 

На фиг. 1 представлен общий вид схемы реализации заявленного решения, которое включает в себя 

МУ пользователя (110), соединенный каналом передачи данных (130) с сервером (120), выполняющим 

обработку данных через API. В качестве МУ (110) может применяться смартфон, фаблет или планшет 

под управление ОС Android, на котором установлено МП (например, Сбербанк Онлайн). В части канала 

передачи данных (130) применяется сеть "Интернет", обеспечивая обмен данными между МУ (110) и 

сервером (120). 

На фиг. 2 представлена блок-схема выполнения этапов способа (200) подтверждения транзакций в 

МП. После установки платежного МП (201), например, Сбербанк Онлайн, программная логика приложе-

ния запрашивает данные для последующей регистрации пользователя. Такими данными могут являться, 

ФИО, паспортные данные, номер платежной карты, номер телефона, логин/пароль для входа в приложе-

ние и т.п. Дополнительно может применяться биометрическая информация. После успешной регистра-

ции для каждого пользователя создается уникальная запись под соответствующим идентификатором, 

которая сохраняется на сервере в единой базе данных (БД). После регистрации в приложении на этапе 

(202), клиентская часть МП фиксирует вход в МП. При инициировании выполнения транзакции пользо-
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вателем МП на МУ (110) формируется запрос на сервер (120) для получения списка параметров и алго-

ритма формирования последовательности параметров, с помощью которых будет формироваться ОСИ 

для МП. Список параметров включает в себя следующие параметры МУ: параметры процессора, пара-

метры камеры, параметры модуля памяти, параметры радиомодуля, системные параметры. Сервер (120) 

осуществляет запрос параметров и алгоритма формирования их последовательности в БД и передает их 

на МУ (110). Сбор параметров осуществляется посредством программной логики платежного МП, име-

ющего доступ к ОС мобильного устройства. В рамках осуществления настоящего этапа осуществляется 

сбор следующих параметров: параметры процессора, параметры модуля камеры, параметры модуля па-

мяти, параметры радиомодуля, и по меньшей мере данные марки мобильного устройства. 

Данные мобильного устройства собираются по основным аппаратным модулям (процессор, память, 

камера, радиомодуль), а также системные данные, идентифицирующие само устройство. 

Параметры процессора могут выбираться из следующих данных, представленных в табл. 1. 

Таблица 1 

Параметры процессора 

 
Пример используемых параметров модуля камеры приведены в табл. 2. 

Таблица 2 

Параметры камеры 

 
Параметры модуля памяти могут включать в себя параметры, указанные в табл. 3. 

Таблица 3 

Параметры модуля памяти 

 
Пример используемых параметров радиомодуля приведен в табл. 4. 

Таблица 4 

Параметры радиомодуля 

 
Также дополнительно для формирования идентификатора используются системные параметры, 

приведенные в табл. 5. 
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Таблица 5 

Системные параметры 

 
Далее на этапе (203) после того как сервер (120) передал параметры на МУ (110), на сервере (120) 

происходит формирование ОСИ для МУ (110). Алгоритм формирования последовательности из 28 вы-

шеуказанных параметров представляет собой рандомизатор последовательности полученных сервером 

(120) параметров, за счёт чего количество возможных комбинаций для набора одного МУ (110) превы-

шает 38 млн значений. По факту сбора требуемого набора вышеуказанных параметров, на этапе (204) 

осуществляется их последующее хэширование с учетом выбранного алгоритма рандомизации, передан-

ного сервером (120). В качестве алгоритма рандомизации может применяться алгоритм Randomized 

Quick Sort или иной. ОС Android позволяет получать данные параметры без дополнительных разрешений 

со стороны владельца мобильного устройства. 

В зависимости от типа решаемых задач идентификатор, получаемый на вышеописанных парамет-

рах, является статическим , что достигается за счёт использования различных алгоритмов преобразова-

ния данных. При формировании ОСИ на МУ (110) применяется алгоритмов асимметричного шифрова-

ния (RSA) для повышения защищённости и повышения устойчивости соединения к различным векторам 

атак на банковскую инфраструктуру. 

На этапе (204) по итогу применения функций хэширования формируется ОСИ, который может 

иметь следующий вид: 

 
Зашифрованный ОСИ передается на сервер (120) где впоследствии на этапе (205) дешифруется для 

целей проверки его совпадения с ОСИ, который был сформирован на этапе (203), хранящегося в БД. На 

этапе (206) в случае если ОСИ совпадают, то транзакция, совершаемая в МП, одобряется. В противном 

случае транзакция отклоняется. Проверка ОСИ, формируемого на МУ (110) и сервере (120) выполняется 

автоматически и не требует от пользователя МУ (110) дополнительного ввода или действий, что допол-

нительно повышает безопасность данной операции и снижает риск перехвата ОСИ. Как правило, время 

для проверки факта одобрения транзакции имеет установленный диапазон, например, 30 сек, 1 минута и 

т.п. Диапазон может варьироваться. Проверка ОСИ осуществляется в рамках вышеупомянутого установ-

ленного диапазона. Дополнительно для МУ (110) может формироваться статичный идентификатор спо-

собом, который был описан в патенте №2772571 (ПАО Сбербанк, 08.09.2022), который сохраняется в БД 

сервера (120) и может применяться для дополнительной аутентификации МУ (110). 

Уникальность подхода заключается в формировании ОСИ именно на клиентской части приложения 

по той логике, которую ему передаёт серверная часть, на данных, которые известны только клиентской и 

серверной части. Данный подход значительно повышает уровень доверия (при тождественности иденти-

фикаторов) клиент-серверному взаимодействию и при этом сохраняется высокий уровень быстродейст-

вия взаимодействия в целом. При достаточной защите исходного кода от злоумышленников, самостоя-

тельно (несанкционированно) сгенерировать ОСИ в модифицированном мобильном приложении не 

представляется возможным. 

Применимость подхода имеет разные прикладные стороны, это как уже описанный выше метод ис-

пользования идентификатора в системах, осуществляющих мониторинг и блокировку подозрительных 
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транзакций, так и системы, осуществляющие авторизацию клиентов и устройств. 

На фиг. 3 представлен общий вид вычислительного устройства (300), с помощью которого может 

быть реализовано заявленное решение. В общем случае, вычислительное устройство (300) содержит объ-

единенные общей шиной информационного обмена один или несколько процессоров (301), средства па-

мяти, такие как ОЗУ (302) и ПЗУ (303), интерфейсы ввода/вывода (304), устройства ввода/вывода (305), и 

устройство для сетевого взаимодействия (306). 

Процессор (301) (или несколько процессоров, многоядерный процессор) могут выбираться из ас-

сортимента устройств, широко применяемых в текущее время, например, компаний Intel, AMD, Ap-

ple, Samsung Exynos, MediaTEK, Qualcomm Snapdragon и т.п. Под процессором также необходи-

мо учитывать графический процессор, например, GPU NVIDIA или ATI, который также является при-

годным для полного или частичного выполнения способа (200). При этом, средством памяти может вы-

ступать доступный объем памяти графической карты или графического процессора. ОЗУ (302) представ-

ляет собой оперативную память и предназначено для хранения исполняемых процессором (301) машино-

читаемых инструкций для выполнение необходимых операций по логической обработке данных. ОЗУ 

(302), как правило, содержит исполняемые инструкции операционной системы и соответствующих про-

граммных компонент (приложения, программные модули и т.п.). 

ПЗУ (303) представляет собой одно или более устройств постоянного хранения данных, например, 

жесткий диск (HDD), твердотельный накопитель данных (SSD), флэш-память (EEPROM, NAND и т.п.), 

оптические носители информации (CD-R/RW, DVD-R/RW, BlueRay Disc, MD) и др. 

Для организации работы компонентов устройства (300) и организации работы внешних подклю-

чаемых устройств применяются различные виды интерфейсов В/В (304). Выбор соответствующих ин-

терфейсов зависит от конкретного исполнения вычислительного устройства, которые могут представлять 

собой, не ограничиваясь: PCI, AGP, PS/2, IrDa, FireWire, LPT, COM, SATA, IDE, Lightning, USB (2.0, 3.0, 

3.1, micro, mini, type C), TRS/Audio jack (2.5, 3.5, 6.35), HDMI, DVI, VGA, Display Port, RJ45, RS232 и т.п. 

Для обеспечения взаимодействия пользователя с вычислительным устройством (400) применяются 

различные средства (305) В/В информации, например, клавиатура, дисплей (монитор), сенсорный дис-

плей, тач-пад, джойстик, манипулятор мышь, световое перо, стилус, сенсорная панель, трекбол, динами-

ки, микрофон, средства дополненной реальности, оптические сенсоры, планшет, световые индикаторы, 

проектор, камера, средства биометрической идентификации (сканер сетчатки глаза, сканер отпечатков 

пальцев, модуль распознавания голоса) и т.п. 

Средство сетевого взаимодействия (306) обеспечивает передачу данных устройством (300) посред-

ством внутренней или внешней вычислительной сети, например, Интранет, Интернет, ЛВС и т.п. В каче-

стве одного или более средств (306) может использоваться, но не ограничиваться: Ethernet карта, GSM 

модем, GPRS модем, LTE модем, 5G модем, модуль спутниковой связи, NFC модуль, Bluetooth и/или 

BLE модуль, Wi-Fi модуль и др. 

Дополнительно могут применяться также средства спутниковой навигации в составе устройства 

(300), например, GPS, ГЛОНАСС, BeiDou, Galileo. 

Представленные материалы заявки раскрывают предпочтительные примеры реализации техниче-

ского решения и не должны трактоваться как ограничивающие иные, частные примеры его воплощения, 

не выходящие за пределы испрашиваемой правовой охраны, которые являются очевидными для специа-

листов соответствующей области техники. 

ФОРМУЛА ИЗОБРЕТЕНИЯ 

1. Способ подтверждения транзакций в мобильном приложении (МП) с помощью формирования 

одноразовых сессионных идентификаторов (ОСИ) на мобильном устройстве (МУ) пользователя под 

управлением ОС Android, содержащий этапы, на которых 

a) получают запрос на совершение транзакции в МП на МУ пользователя; 

b) формируют запрос от МУ на сервер для получения списка параметров и алгоритма построения 

последовательности параметров для формирования ОСИ на МУ, при этом список параметров включает в 

себя следующие параметры МУ: параметры процессора, параметры камеры, параметры модуля памяти, 

параметры радиомодуля, системные параметры; 

c) принимают на МУ список параметров и алгоритм построения последовательности параметров; 

d) формируют на сервере ОСИ для МУ на сновании данных, переданных на МУ на этапе с), и вы-

полняют его запись в базу данных (БД) для соответствующего МУ; 

e) формируют на МУ ОСИ для МП на основании данных, полученных на этапе с), с помощью шиф-

рования полученной последовательности параметров и алгоритма ее построения; 

f) отправляют сформированный на этапе е) ОСИ на сервер и осуществляют его дешифрование; 

g) выполняют сравнение полученного в ходе дешифрации ОСИ МП с ОСИ, хранящимся в БД; 

h) на основании сравнения ОСИ, выполненного на этапе g), одобряют или запрещают выполнение 

транзакции. 

2. Способ по п.1, в котором алгоритм построения последовательности параметров представляет со-
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бой алгоритм рандомизации. 

3. Способ по п.1, в котором на этапе е) применяется алгоритм ассиметричного шифрования (RSA). 

4. Способ по п.1, в котором этапы b)-h) выполняются в заданный временной диапазон выполнения 

транзакции. 

5. Способ по п.1, в котором дополнительно формируют статичный идентификатор МУ с помощью 

сбора параметров МУ, включающих в себя: параметры процессора, параметры модуля камеры, парамет-

ры модуля памяти, параметры радиомодуля и, по меньшей мере, данные марки мобильного устройства, и 

последующего хэширования полученного набора параметров. 

6. Способ по п.5, в котором статичный идентификатор создается на МУ пользователя, отправляется 

и проверяется на сервере при каждом запросе на совершение транзакции МУ. 

7. Система подтверждения транзакций в мобильном приложении (МП) с помощью формирования 

одноразовых сессионных идентификаторов (ОСИ) на мобильном устройстве (МУ) пользователя под 

управлением ОС Android, в которой: 

МУ выполнено с возможностью 

получать запрос на совершение транзакции в МП на МУ пользователя; 

формировать запрос от МУ на сервер для получения списка параметров и алгоритма построения 

последовательности параметров для формирования ОСИ на МУ, при этом список параметров включает в 

себя следующие параметры МУ: параметры процессора, параметры камеры, параметры модуля памяти, 

параметры радиомодуля, системные параметры; 

принимать от сервера список параметров и алгоритм построения последовательности параметров; 

формировать ОСИ для МП на основании данных, полученных от сервера, с помощью шифрования 

полученной последовательности параметров и алгоритма ее построения; 

отправлять сформированный ОСИ на сервер; 

сервер выполнен с возможностью 

формирования на сервере ОСИ для МУ на сновании данных, переданных на МУ в ответ на посту-

пивший запрос, и выполняют его запись в базу данных (БД) для соответствующего МУ; 

дешифровки сформированного ОСИ МП, получаемого от МУ; 

сравнения полученного в ходе дешифрации ОСИ МП с ОСИ, хранящимся в БД; 

на основании сравнения ОСИ осуществлять одобрение или запрет выполнения транзакции. 

8. Система по п.7, в которой построение последовательности параметров представляет собой алго-

ритм рандомизации. 

9. Система по п.7, в которой шифрование осуществляется с помощью алгоритма ассиметричного 

шифрования (RSA). 

10. Система по п.7, в которой дополнительно формируют статичный идентификатор МУ с помо-

щью сбора параметров МУ, включающих в себя параметры процессора, параметры модуля камеры, па-

раметры модуля памяти, параметры радиомодуля и, по меньшей мере, данные марки мобильного устрой-

ства, и последующего хэширования полученного набора параметров. 

11. Система по п.10, в которой статичный идентификатор создается на МУ пользователя, отправля-

ется и проверяется на сервере при каждом запросе на совершение транзакции МУ. 

 

 
Фиг. 1 
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Фиг. 3 
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