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(57) Заявленное изобретение в общем относится к области информационной безопасности, а в частности -
к способу и системе определения активности учетных записей в вычислительной среде. Техническим
результатом от реализации заявленного способа является сокращение времени, требуемого на формирование
профиля активности учетной записи в вычислительной среде. Указанный технический результат
достигается благодаря осуществлению способа определения активности учетных записей в вычислительной
среде, содержащего этапы, на которых получают неструктурированные данные об учетных записях в
вычислительной среде, причем указанные данные содержат, по меньшей мере, следующие технические
данные: данные об идентификаторах учетных записей, данные о действиях учетных записей, время
совершения действия учетными записями; осуществляют фильтрацию данных с помощью модели машинного
обучения на базе нейронной сети, обученной на основе данных о событиях учётной записи, подлежащих
фильтрации из общего объёма данных, в ходе которой извлекают данные о целевом событии, совершенном
учетной записью, причем данные о целевом событии содержат по меньшей мере данные об описании
указанного события; осуществляют обработку данных, в результате которой структурируют и нормализуют
данные об описании события, причем структуризация осуществляется на основе выделения, по меньшей мере,
идентификаторов учетной записи и выделении характерных для данного типа события параметров из события,
полученного в результате фильтрации; формируют профиль активности по меньшей мере одной учетной
записи, выполняют передачу сформированного профиля активности в систему безопасности вычислительной
среды для выявления учетных записей с аномальным поведением.
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