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(57) Изобретение в общем относится к области вычислительной техники, а в частности к автоматизированному
способу и системе устранения уязвимостей в программном коде с помощью алгоритмов машинного
обучения. Техническим результатом, достигающимся при решении данной проблемы, является повышение
безопасности программного обеспечения за счет устранения уязвимостей в программном коде.
Указанный технический результат достигается благодаря осуществлению компьютерно-реализуемого способа
устранения уязвимостей в программном коде, выполняемый с помощью по меньшей мере одного процессора
и содержащий этапы, на которых получают данные об уязвимостях в программном коде; получают
на основе предыдущего этапа данные, содержащие, по меньшей мере, блок исходного кода и тип
обнаруженной уязвимости; преобразуют исходный код, содержащий уязвимость в дерево абстрактного
синтаксиса (AST), в котором внутренние вершины сопоставлены с операторами языка программирования, а
листья с соответствующими операндами; формируют путь обхода вершин в AST; формируют упорядоченную
последовательность, которая представляет собой типы каждого элемента пути; осуществляют обработку
упорядоченной последовательности с помощью кодирующей модели машинного обучения, обученной на
упорядоченных последовательностях данных об уязвимостях, в ходе которой получают представление
упорядоченной последовательности в виде матрицы скрытых состояний; осуществляют обработку матрицы
скрытых последовательностей с помощью генеративной модели машинного обучения, обученной на матрицах
скрытых состояний последовательностей для уязвимостей, последовательностей без уязвимостей и их
исходных кодах, в ходе которой получают новую упорядоченную последовательность, соответствующую
исходному программному коду по выполняемым функциям, но с устранённой в нем уязвимостью; переводят
полученную на предыдущем этапе упорядоченную последовательность в блок исходного кода, эквивалентный
по функционалу изначальному блоку исходного кода.
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