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(57) Изобретение относится к области компьютерной техники, в частности к методам защиты
данных, а именно к методам подтверждения транзакций в мобильном приложении пользователя.
Техническим результатом является повышение безопасности выполнения транзакций. Заявленное
решение осуществляется с помощью способа подтверждения транзакций в мобильном приложении
(МП) с помощью формирования одноразовых сессионных идентификаторов (ОСИ) на мобильном
устройстве (МУ) пользователя под управлением ОС Android, содержащий этапы, на которых: a)
получают запрос на совершение транзакции в МП на МУ пользователя; b) формируют запрос
от МУ на сервер для получения списка параметров и алгоритма построения последовательности
параметров для формирования ОСИ на МУ, при этом список параметров включает в себя
следующие параметры МУ: параметры процессора, параметры камеры, параметры модуля памяти,
параметры радиомодуля, системные параметры; c) принимают на МУ список параметров и
алгоритм построения последовательности параметров; d) формируют на сервере ОСИ для МУ на
основании данных, переданных на МУ на этапе c), и выполняют его запись в базу данных (БД)
для соответствующего МУ; e) формируют на МУ ОСИ для МП на основании данных, полученных
на этапе c), с помощью шифрования полученной последовательности параметров и алгоритма
ее построения; f) отправляют сформированный на этапе e) ОСИ на сервер и осуществляют его
дешифрование; g) выполняют сравнение полученного в ходе дешифрации ОСИ МП с ОСИ,
хранящимся в БД; h) на основании сравнения ОСИ, выполненного на этапе g), одобряют или
запрещают выполнение транзакции.
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